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就相关机构发布公开报告披
露美方通过嫁祸他国掩盖自身网
络攻击行为，外交部发言人毛宁
14日说，中方敦促美方立即停止
在全球范围内搞网络攻击，停止
利用网络安全问题污蔑抹黑中
国。

当日例行记者会上，有记者
问：我们注意到最近一份由中国
国家计算机病毒应急处理中心、
计算机病毒防治技术国家工程实
验室和360公司发布的公开报告
中披露了美方集中炒作名为“伏
特台风”的组织，通过嫁祸他国掩

盖自身网络攻击行为，请问中方
对此有何评论？

毛宁表示，中方相关机构此
前已经发布了两份报告，披露所谓

“伏特台风”实际上是一个国际勒
索软件组织，美国情报机构、网络
安全企业为获取国会预算拨款、政
府合同，合谋散布虚假信息、栽赃
中国。此次发布的报告进一步披
露了一些令人震惊的事实。

毛宁说，第一，美国利用先进
技术手段伪造他国实施网络攻
击。通过插入中文等其他语种字
符串，刻意误导溯源分析，嫁祸他

国。“值得注意的是，关岛这个美
方所谓‘伏特台风’网络攻击的受
害者，恰恰是大量针对中国和东
南亚国家网络攻击的指挥部。”

毛宁说，第二，美国正在利用
海底光缆优势地位，对全球实施
大规模、系统性网络监听和窃
密。具有讽刺意味的是，在今年
联合国大会期间，美国还纠集部
分盟友发表联合声明，宣称要维
护海底光缆的安全可靠。

“第三，美国对德国等盟友的
网络窃密活动从未停歇。”毛宁
说，2022 年，美国和欧洲达成新

的跨大西洋数据传输框架，承诺
将对欧洲的网络窃密活动进行更
多监督，骗取欧洲同意将数据向
美国流动。美国通过《涉外情报
监视法案》强制从美国各大互联
网企业的服务器上获取用户数
据，对德国等全球互联网用户实
施了无差别监听和数据窃取。

毛宁说，第四，部分美国大科
技公司逐渐沦为美国政府帮凶。
美方一边污蔑他国为网络攻击做

“预置”，一边在大型互联网企业
或设备供应商的配合下，在网络
设备产品中预置后门，对全球供

应链实施攻击。一些科技公司为
了获取更多利益，还主动配合散
布“中国黑客攻击”虚假叙事。

毛宁指出，报告中揭露的事
实再次表明，到底谁才是全球网
络空间安全的最大威胁。迄今为
止，美国政府不仅对报告装聋作
哑，还继续散布“伏特台风”等虚
假信息。

“中方谴责美方这种不负责
任的行为，敦促美方立即停止在
全球范围内搞网络攻击，停止利
用网络安全问题污蔑抹黑中国。”
毛宁说。 据新华社

网络空间的“变色龙”
此前，中国国家计算机病毒

应急处理中心已经连续公开披
露 多 款 美 国 国 家 安 全 局
（NSA）、中央情报局（CIA）开
发的网络武器，详细分析了相
关美国情报机构在对外网络攻
击中所用的多款网络武器的功
能，以及采用的高隐蔽性攻击
技战术，但这些显然只是美国

“黑客帝国”庞大网络武器库的
“冰山一角”。

长期以来，美国在网络空间
积极推行“防御前置”战略并实
施“前出狩猎”战术行动，也就
是在对手国家周边地区部署网
络战部队，对这些国家的网上
目标进行抵近侦察和网络渗
透。为适应这种战术需要，美
国情报机构专门研发用于掩盖
自身恶意网络攻击行为、嫁祸
他国并误导溯源归因分析的隐
身“工具包”，代号“大理石”
（Marble）。该工具包是一个工
具框架，可以与其他网络武器
开发项目集成，辅助网络武器
开发者对程序代码中各种可识
别特征进行“混淆”，有效“擦
除”网络武器开发者的“指纹”，
使调查人员无法从技术角度追
溯武器的真实来源。

该框架还有一个更加“无
耻”的功能，就是可以随意插入
中文、俄文、朝鲜文、波斯文、阿
拉伯文等其他语种的字符串，
这显然是为了误导调查人员，
并栽赃陷害中国、俄罗斯、朝
鲜、伊朗以及众多的阿拉伯国
家。

“大理石”工具包框架充分
暴露了美国情报机构在全世界
开展的无差别、无底线网络间
谍活动，并实施“假旗”（False
Flag）行动，以误导调查人员和
研究人员，实现栽赃“对手国
家”的阴谋。

这种“假旗”行动并不仅限
于代码特征层面，通过巧妙模
仿网络犯罪团伙的攻击技战
术，美国情报机构还可以虚构
出各类完美的“口袋”组织。因
此，美国网络战部队和情报机
构的黑客就如同变色龙一般在
网络空间中任意变换身份、变
更形象，“代表”其他国家在全
球实施网络攻击窃密活动，并
将脏水泼向美国的非“盟友”国
家。“伏特台风”行动就是一个
典型的、精心设计的、符合美国
资本集团利益的虚假信息行
动。

网络空间的“窥探者”
据美国国家安全局的资料

显示，美国依托其在互联网布
局建设中先天掌握的技术优势
和地理位置优势，牢牢把持全
球最重要的大西洋海底光缆和
太平洋海底光缆等互联网“咽
喉要道”，先后建立7个国家级
的全流量监听站，与美国联邦
调查局（FBI）和英国国家网络
安全中心（NCSC）紧密合作，对
光缆中传输的全量数据深度开
展协议解析和数据窃取，实现
对全球互联网用户的无差别监
听。

这些互联网数据监听的受
益者众多，除了美国联邦政府
情报机构和军事机构外，还有
大量美国联邦政府行政部门，
包括白宫、内阁官员、美国驻外
大使馆、美国贸易代表办公室、
美国国会，以及美国国务院、农
业部、司法部、财政部、能源部、
商务部、国土安全部等。“伏特
台风”计划的参与者不仅仅限
于美国情报机构，而是为了服
务所谓美国资本的共同利益，
很多美国政府机构都在其中起
到了推波助澜作用。

情报监听的输出结果必然
是各种可读的信息和数据，因

此把海底光缆中的传输流量实
时转化、翻译成可阅读、可检索
的情报信息是美国国家安全局
的另一项重要工作。为解决这
个问题，美国国家安全局实施
了两个重点工程项目：一是“上
游”（UpStream）项目，主要功
能是将前述监听站拦截的海底
光缆原始通信数据进行全量留
存，形成规模庞大的数据“水
库”。二是“棱镜”（Prism）项
目，其主要功能一方面是将“上
游”项目中的原始通信数据按
照互联网应用进行分类，并对
通信内容进行还原分析；另一
方面，为有效解决“上游”项目
中的加密数据破解和网络通信
流量路径覆盖不全等突出问
题，美国政府强制规定“棱镜”
项目直接从美国各大互联网企
业的服务器上获取用户数据。

从美国国家安全局的文件
中可以看到，隶属于美国国家
安全局的“特定入侵行动办公
室”（TAO）在全球范围内发动
无差别的网络秘密入侵行动，
并植入了超过5万个间谍程序
（Implants），受害目标主要集
中在亚洲地区、东欧地区、非洲
地区、中东地区和南美地区。
从美国国家安全局的内部文件
中可以清楚看到，中国境内的
主要城市几乎都在其网络秘密
入侵行动范围内，大量的互联
网资产已经遭到入侵。上述间

谍软件程序的命令控制中心很
多都位于美国本土之外的军事
基地。

事出反常必有妖
在第二份关于“伏特台风”

调查报告发布后，虽然美国官
方机构与其主流媒体仍然保持
沉默，但一些前任和现任美国
政府机构官员以及部分美国网
络安全公司通过社交媒体平
台、美国的网络安全行业媒体
和独立新闻媒体表达了对我方
调查报告的观点与看法，其中
不乏一些负面声音，声称我方
报告“歪曲”“滥用”了美国相关
公司的研究成果，这些美国公
司也争先恐后地发声“撇清关
系”。

“威胁盟”公司的改口行为
特别耐人寻味。该公司在接受
媒体采访时声称，由于其在后
续研究中发现了前期涉“伏特
台风”报告中提供的感染指标
存在错误才修改了原报告，这
种“敷衍”的解释更加令人怀
疑。“威胁盟”这种异常举动，只
能说明其对原报告的篡改过程
是在强大外部压力下被动而匆
忙完成的。最新报告中的证据
充分表明，美国情报机构对中
国、俄罗斯、伊朗和阿拉伯国家
实施的网络间谍活动，以及针
对美国国会和纳税人实施的虚
假信息行动是铁一般的事实。

微软公司威胁情报战略总
监德格里波（Sherrod DeGrip-
po）在 2024 年 度 黑 帽 大 会
（BlackHat）期间表示所谓的
“伏特台风”组织仍在活跃，且
没有停止的迹象，却仍然没有
给出任何能够说明该组织具有
所谓“中国政府支持背景”的确
凿证据。

多年来，美国联邦政府机构
出于自身一己私利，不断将网
络攻击溯源问题政治化，一些
像微软和CrowdStrike 这样的
公司则为了迎合美国政客、政
府机构和情报机构，出于提高
自身商业利益考虑，在缺乏足
够证据和严谨技术分析的情况
下，热衷于用各种各样稀奇古
怪且带有明显地缘政治色彩的
名字对黑客组织进行命名，如

“台风”“熊猫”和“龙”等。
中国一向反对政治操弄网

络安全事件的技术调查，反对
将网络攻击溯源归因问题政治
化。而美国联邦政府机构则不
断在幕后教唆纵容，在通过编
造子虚乌有的网络攻击威胁骗
取了大量国会预算后，野心越
来越大，终有一天将会“搬起石
头砸自己的脚”。克里斯托弗·
雷等美国无良政客为谋取不正
当利益，频繁登场操弄“伏特台
风”虚假叙事欺骗美国国会和
民众，也必将遭到美国人民对
其的正义审判。 据新华社

实施窃听窃密蓄意嫁祸他国
——揭秘美国政府机构实施的网络间谍和虚假信息行动

今年以来，中国国家计算机病毒应急处理中心等机构先后发布
专题报告，全面揭露美国政府机构对全球电信和互联网用户实施无
差别监听，并为背后相关利益集团攫取更大的政治利益和经济利
益，虚构子虚乌有的中国网络攻击威胁，合谋欺诈美国国会议员和
纳税人的事实。

近日，相关机构再次发布专题报告，进一步公开美国联邦政府、
情报机构和“五眼联盟”国家针对中国和其他国家及全球互联网用
户联合实施网络间谍窃听窃密活动，并通过误导溯源归因分析的隐
身“工具包”实施“假旗”行动掩盖恶意网络攻击行为、嫁祸他国的铁
证，彻底揭穿“伏特台风”这场由美国联邦政府自编自导自演的政治
闹剧真相。
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