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据英国 《卫报》17日报

道，人口仅140万的小国爱沙
尼亚享有两顶桂冠———网络
化最彻底的欧洲国家和网络
办公发展最迅猛的欧洲国家。
不难想像，顶着这两项殊荣的
爱沙尼亚对网络和电脑的依
赖程度有多大。

自 4月 27日爱沙尼亚拆
除苏军雕像以来，该国总统和
议会的官方网站、政府各大部
门网站、政党网站的访问量就
突然激增，服务器由于过于拥
挤而陷入瘫痪。全国6大新闻
机构中有3家遭到攻击，此外

还有两家全国最大的银行和
多家从事通讯业务的公司网
站纷纷中招。

据统计，黑客们发动了
三轮进攻：4月 27日，当爱
沙尼亚政府着手拆毁苏军
铜像时，第一轮网络进攻闪

电而来，到 5月 3日形成第
一波攻击高峰；5月 8日和

9日，在俄罗斯庆祝胜利日，
普京总统发表针对西方措

辞严厉演讲之际，第二轮网
络攻击再度扑向爱沙尼亚；
第三轮网络攻击波则是本
周开始的，预计将在 18日
的俄欧峰会召开期间达到
空前的规模。

三轮网络攻击的焦点目

标是以下网站：
·爱沙尼亚总统和议会

网站
·爱沙尼亚政府各部网站
·爱沙尼亚各政党网站
·爱沙尼亚六大新闻机构

中的三家

·爱沙尼亚最大的两家银
行；爱沙尼亚的通讯公司

在猛烈的攻击之下，爱沙

尼亚上述网站悉数瘫痪，被
迫关闭了与外界的链接，使
得爱沙尼亚的互联网成了
“局域网”，所造成的具体损
失尚在评估之中。严重的是，
多数的网站迄今为止还不能
恢复运行。
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让爱沙尼亚网络面临着

灭顶之灾的是一种名为分布
式拒绝服务的攻击。这种网络
攻击是在短时间内，向所攻击
的目标同时发送成千上万份
邮件，挤占攻击目标的带宽，
最终导致其服务器瘫痪。

表面看来，攻击者来自世

界各地，但爱沙尼亚安全专家
发现，在攻击的初期阶段，他
们成功锁定了攻击者的网址，
结果发现不少源于俄罗斯境
内，甚至有部分是来自俄罗斯
的国家机构。

爱沙尼亚两大报之一的

《邮政时报》的编辑梅里特·
卡普利表示：“毫无疑问，网
攻源于俄罗斯，这是一次政治
攻击！” 该报网站受到攻击
后，已经关闭了国外用户通道
有一周时间了，截至 16日晚
仍未恢复。

爱沙尼亚国防部发言人
麦迪斯说：“我们幸运地在这

次网络战中幸存下来了，大家
马上展开了反击，并找到了消

灭黑客的办法。”据悉，一名
19岁少年已经在首都塔林被
捕，警方指控他参与了网络攻
击。据统计，爱沙尼亚140万
人口有1/4是俄罗斯移民。

爱沙尼亚多名官员透露
说，此次攻击行动的协调者之

一与俄罗斯的安全机构有关。
对此!俄罗斯驻爱沙尼亚

大使弗拉基米尔"奇若夫在接
受#卫报$记者采访时反驳说%

&说攻击来自俄罗斯或俄政府
是严重指控!你必须拿出证据
来' 网络空间无处不在' 我个

人不支持这种行为!但人们应
该先搞清楚袭击者来自哪里!

为什么发动攻击' (
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面对持续不断如此大规

模的网络攻击，爱沙尼亚总
统、外长、国防部长已经向欧

洲各国和北约伙伴紧急求助。
爱沙尼亚国防部长杰克·

阿维科索说：“目前，北约还
没有将网络攻击定义为军事

行动，这意味着北大西洋公约
组织中第五款，集体协防不能
生效，也就是说北约不能就爱
沙尼亚遭受网络攻击而实施
还击。非常遗憾的是，没有一

位北约国防部长将网络战明
确视为军事行动，然而，我坚
信，在不远的将来，北约必须
解决这个问题。”

一位北约官员不点名地

批评俄罗斯：“我不想点明，
但这次攻击显然不是个人行
为，而是国际行为。并非只有
爱沙尼亚单独面对这个问题，
这是北约同盟国将共同面对
的严峻的事情。”

针对这次非同寻常的网
络袭击，来自北约成员国和北
约的 “反网络恐怖” 组织
NCSA的专家在美国西雅图
举行了专门会议，并派出精兵

强将赶赴塔林，对黑客展开网
络追踪并研究对策。北约布鲁
塞尔总部的一名官员表示：

“这是一次作战安全事件，性
质非常严重，直接关系到北约

的作战方法。”
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《卫报》指出，如果俄罗

斯当局被证实在幕后策划了
这次黑客攻击，那将是第一起
国家对国家的“网络战”。

不过，北约专家对想切实

指证俄罗斯向爱沙尼亚发动
网络战信心不足。芬兰网络战
专家米科表示，很难证明这次
攻击与俄罗斯政府有关。事实
上，如果俄罗斯真想对爱沙尼
亚发动网络战，那么后果应该
会严重得多。

因为如此，北约和欧盟在
官方场合非常谨慎地避免直接
提到俄罗斯的名字。当然，北约
和欧盟官员私下里却认定，这

是人类有史以来第一场真正
意义上的国家网络战争，北约
与欧盟的官员会在 18日的俄
罗斯与欧洲领导人峰会上郑重
提出此事。 GH IJ KL
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