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苏州的刘先生是受害者

之一，他的受害经历颇为典型：
2006年 4月 12日上午，

他上网查阅自己工商银行卡
里的余额，结果却让他大吃一
惊，里面少了 2400元！而交
易明细却显示：2006年 4月
11日 20时 00分 47秒 、

2006年 4月 11日 20时 02
分07秒，有人分两次将他卡
上的2400元钱转走。难道是
自己的电脑出了问题？刘先生
赶紧打开杀毒软件，果然，他
的机子中了灰鸽子病毒，这是
一个厉害的木马病毒。

苏州的张先生也有类似
的遭遇。他于2005年办理了
工行的灵通卡，同时，柜台的
工作人员也为他开通了网上
银行、电话银行等业务。2006
年 8月 31日 10点 23分，张
先生突然收到工行发来的短

信，说他的卡通过网上银行转
出1000元整。当晚11点多，
工行的短信又发了过来，说他
又被人通过网上银行转走
1000元，而且是连发了四个

短信。后来他上网查询获知，
他卡里 5600元钱已经分四

次被人从网上划走。
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接连的被盗，让许多用户

产生疑问：是不是银行的网银
系统存在漏洞？

针对网民的普遍质疑，中
国工商银行公开声明，他们的
网银系统不会出现技术漏洞。
声明认为，他们对用户资金被
盗的成因进行了分析，存款丢

失的原因主要是由于客户账
号、密码等个人重要信息保管
不善而导致的。

声明进一步分析说，如果
工行网银系统确实存在漏洞，
那么受害的客户可能不仅仅
是这些了。工行有2000万网

银用户，而受害的只有几百
人，不到网银客户的十万分之
一。事实上，从目前发生和已
经侦破的案件来看，客户安全
意识不强，没有保护好自己的
账号、密码等重要信息，是导
致网银资金被盗的根本原因。

犯罪分子均是通过各种非法
手段盗取了用户的账号、密码

等个人信息后，再以客户身份
登录银行的网银系统盗取资

金。也就是说，一小部分客户
资金损失的造成都是在用户
端形成的，而非通过攻击或进
入银行的系统造成。

对网银安全问题，工行有

关负责人再次呼吁，网上银
行安全包括银行端和客户端
两个方面。从银行端来说，工
商银行采用了一系列先进的

安全防范技术，包括多重防
火墙、1024位非对称加密算
法的证书签名、SSL128位加
密传输、实时扫描、实时监
控、数据加密存放等，通过
这些措施，使工行网银系统
达到了较高的安全级。从客

户端来说，为了保护客户端
的安全，工商银行为客户提
供了 U盾、电子银行口令
卡、防病毒安全控件、余额
变动提醒、预留信息验证等
一系列安全措施。办理一个
U盾不足 80元钱，等于加了

一把安全锁，即使客户的账
号、密码等个人信息被窃，
若没有U盾，也无法将客户
资金转移。工行希望账户资
金较多或支付业务较多的客
户，能办理U盾。
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目前全国已有400多名工行用户加入该联盟，江苏有34人
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今年9月底，作为网银事

件受害者之一的储户杨先生
起诉工商银行北京海淀西区
支行、海淀支行一案，因杨先

生不能提供充分证据证明其
存款消失是因工行过错导致，
法院已经一审驳回了杨先生
要求工行赔偿其从账上消失
的6万余元存款的诉讼请求。

法院在审理此案时查明，
在整个网上交易过程中，客户
需要输入两个密码，即登录密
码和支付密码，在首次登录
时，客户还需输入在柜台申请
开通网上银行时设置的初始

登录密码，而这些密码都是由
客户自己掌握，银行对此并不
知晓。而从杨先生提交的存折
可以看出，杨先生此前进行过
网上银行交易，他已对登录密
码及支付密码进行过设置。对
此法院认为，杨先生应妥善保

管密码，并应承担因其个人原
因导致密码泄露而产生的一
切不利后果。

法院表示，工行在客户能
够准确输入登录密码以及交
易密码的前提下接受汇款指
令，并提供了相关服务，已完

全履行了合同义务。在杨先生
不能提供充分证据证明存款
的消失是因工行的过错导致
的情况下，工行不应对此承担
法律责任。因此驳回了杨先生
的诉讼请求。

但杨先生明确表示要上

诉，而且还发动其他的受害
者，要举行全国性的维权。

针对这个判决结果，江苏
圣典律师事务所律师周结晶
认为“在意料之内”。客户与
银行之间的诉讼属于民事官
司，按照民事诉讼“谁主张谁
举证”的举证原则，用户明显
处于弱势地位。周结晶说，银行

握有交易记录，技术条件，居于
优势地位，而用户在举证不是
因为自己的原因泄露密码时是
非常困难的，因为他没有任何
技术手段来获取相关证据。
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记者从江苏省公安厅网

络警察总队了解到， 针对网
络银行盗窃的犯罪行为，江苏
警方一直保持严打高压态势，
成功破获了多起网银被盗案
件。就在最近，江苏警方还成
功破获了一起涉及全国21个
省、市、自治区，涉案金额100

余万元的系列网上银行盗窃
案件 （10月 13日快报 A13
版进行了详细报道）。

另外，苏州警方破获的一
些案件也颇为典型：犯罪嫌疑
人邹某在公司从事电子设备
维护，具有高水平的计算机知

识。他通过黑客手段，非法侵
入刘某开办的个人网站，获取
刘某等 2人在境外网上银行
的账号和密码，然后再使用盗
取的账户登录网上银行，划走
2499美元到自己的账户上。
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